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Osszefoglalo
Ma mar nagyon sokféle modon lehet atadni ismereteket a biztonsagtudatossagral, pl. kiterjesztett /
virtualis val6sag, web alapu tananyagok, online videok, jatékok (online és offline) és ,,unplugged”
modszerek. A cikk kiemeli, hogy azok a modszerek a jobbak, amelyekkel magasabb gondolkodasi
szintet lehet elérni a Bloom taxondmia szerint. Egy jO tanitasi modszer megtalalasa és alkalmazasa
nagyon fontos, mert a tanuldk egyre fiatalabb korban talalkoznak az Internet veszélyeivel.
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1. Bevezetés

Livingstone et al (2011) kérddives kutatdsa vizsgalta az alapvetd online veszélyeket: pornografia,
zaklatas, szexualis tartalmu Uizenetek fogadasa, kapcsolat olyan emberekkel, akikkel nem volt talalkozas
¢lében, offline talalkozok online ismerdsokkel, potencidlisan artalmas felhasznalok altal generalt
tartalom és személyes adatokkal valo visszaélés. Megmutattak, hogy a fiatalabb gyermekek megfeleld
készség és meggy6z6dés nélkiil élnek ezen a teriileten. Ennek ellenére a legtobb 11-16 éves képes
Uzeneteket blokkolni azoktol, akikkel nem akarnak kapcsolatban lenni, illetve képesek megfeleld
tanacsokat talalni az internetes biztonsaggal kapcsolatban a vilaghalon. Nagyjabol a megkérdezett
gyerekek fele képes megvaltoztatni az adatvédelmi beéllitdsokat a k6zdsségi hal6zaton a profiljukra
vonatkozoan, valamint 6sszevetni weboldalakat, hogy megitéljék a mindségiiket, hitelességiiket, illetve,
hogy keretlen leveleket blokkoljanak. A kutatok azt valljak, hogy sziikseg van a digitalis keszségek
fejlesztésere, hogy minden gyermek eljusson valamilyen kézds minimum tudésszintre és hogy ezt a
tudast megkapjak a digitalisan izolalt és képzetlen gyermekek is.

A 2022-es PISA vizsgalatok eredménye (OECD, 2023) hasonl6 dolgokat mutatott: a magyar diakok
3 ponttal az OECD atlaga alatt teljesitettek olvasasbol/szovegértésbol. A magyar tanulok tobb, mint
negyede a 2. szint alatt teljesitett. Ezen a szinten a diakok meg tudjak hatarozni a f6 gondolatat egy
mérsékelten hossz szovegnek. Az értékelés és a reflektalas mindig is a szovegértés miiveltségteriilet
része volt. A digitalis szovegeértés korszakaban az olvasok egyre tobb és tobb informacidval talalkoznak,
és képesnek kell lenniuk arra, hogy el tudjak dénteni, hogy mi az, ami megbizhat6 és mi az, ami nem.
Ez ugyancsak része az informatikai biztonsagtudatossagnak. Ugyanis az alacsony szévegértéssel
rendelkez6 tanulok tudatossaga is alacsonyabb lesz.

2. Irodalmi attekintés

Az 1950-es években kifejlesztett Bloom-féle taxondmia valdsziniileg az egyik legjobban ismert és
legszélesebb korben hasznalt modell az ember kognitiv folyamatainak leirdsdhoz. A taxonémia
felllvizsgalt verzidjat 2001-ben publikaltak (1. abra) (Anderson — Krathwohl, 2001).
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1. dbra: Bloom-féle taxonomia, eredeti és felulvizsgalt (Van Niekerk et al, 2013.)

Az informatikai biztonsagtudatossag novelheté, ha a Bloom-féle taxonomiat alkalmazzuk olyan
képzési programok megtervezéséhez, amelyek tulmutatnak az alapvetd ismeretfelidézésen, és
magasabb szintli kognitiv készségeket — példaul az elemzést, az értékelést és az alkotést — céloznak
meg. A kiberbiztonsag oktatdsanak taxonémia szerinti szinteken torténd strukturalasaval az iskolak
hatékonyabb helyi tanterveket alakithatnak ki, amelyek mélyebb megértést biztositanak, névelik a
didkok motivaciojat, valamint elésegitik a hossza tavu biztonsagi gyakorlatok fenntartasat.

A pedagodgiai taxonomiédk segitenek leirni és kategorizalni azokat a kognitiv, érzelmi és egyéb
dimenzidkat, amelyekben az egyén részt vesz a tanulasi folyamatban. Masképpen megfogalmazva, a
pedagodgiai taxondmiak segitenek abban, hogy ,,megértsiik a megértést”. (Sousa, 2006.)

Az alébbi felsorolas egy rovid leirasa a felulvizsgalt taxonémia szintjeinek:

Emlékezik — ez a kordbban megtanult tények bemagoléasat és visszaadasat jelenti. A tanuld
val6sziniileg nem értette meg a tanultakat. Igék, amelyek leirjak ezt a szintet: leir, mond, keres
Megért — Ezen a szinten a megtanult dolgokat fel tudja hasznalni a tanulé problémamegoldas
és dontéshozatal soran. Igék, cselekvések, amelyek leirjak ezt a szintet: megbeszélés, vazlat
irasa, magyarazat

Alkalmaz — A harmadik szint az el6z6re épiil, és hozzaadja azt a képességet, hogy a tanul6 fel
tudja hasznalni a megtanult anyagot Uj helyzetekben, minimalis iranytas mellett. 1gék, amelyek
leirjak ezt a szintet: felhasznal, szemléltet, megold

Elemez — Ez a szint magaban foglalja a képességet arra, hogy a tanuld felismerje az 6sszetartoz
részeit egy bonyolult rendszernek, és megértse a kapcsolatot a részek és az egész kdzott. Erre
példa, amikor a tanuld feloszt egy bonyolultabb fogalmat egyszeriibb komponensekre, hogy
jobban megértse a felépitését. Igék, amelyek leirjdk ezt a szintet: meghataroz, 6sszehasonlit,
magyaraz, kategorizal

Ertékel — Amikor a tanuld értékel, akkor rendelkezik azzal a képességgel, hogy megitélje az
értékét valaminek, meghatarozott kritériumok vagy szabvanyok alapjan. 1gék, amelyek leirjak
ezt a szintet: dont, rangsorol, értékel, igazol

Alkot — Ez a legmagasabb szintje a taxonémianak, és arra a képességre utal, hogy a tanul6 dssze
tud rakni kiilonb6z6 részeket, annak érdekében, hogy kitalaljon egy, a tanulé szamara 0j Gtletet
vagy tervet. Igék, amelyek leirjak ezt a szintet: létrehoz, elképzel, (meg)tervez

Az informatikai biztonsagtudatossagot (IB) meghatérozhatjuk olyan mddon, hogy a felhasznal6
milyen szinten értette meg a fontossagat az informatikai biztonsag teriiletén 1étez6 jo gyakorlatoknak.
Masként fogalmazva az IB helyes, ,,biztonsagos” szokasok 1étrehozasat, tamogatasat, fejlesztését és
fenntartasat jelenti (Abawajy, 2013.).

Példak az egyes szinteken, a phising témajara alkalmazva:

Emlékezés: Alapvetd tények felidézése a kiilonbozo kiberveszélyekrdl, példaul a phishingrol
vagy a szamitogépes virusokrol.

Megértés: A phishing e-mailekhez kapcsolodd kockazatok és az erds jelszo fontossaganak
magyarazata.

Alkalmazés: A megszerzett tudas alkalmazéasa phishing e-mail helyes azonositasaval és
megfelelen erds jelszo kivalasztasaval egy 1j e-mail fiokhoz.
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e Elemzés: Phising e-mailek, modszerek dsszehasonlitasa, abbol a célbdl, hogy meghatarozasra
kertljenek a phising e-mailek k6z6s tulajdonsagai.

e Ertékelés: Mely phising modszerek a leghatékonyabbak és miért.

e Alkotéas: Uj biztonsagi szabalyzat vagy iranyelvek kidolgozésa egy intézmény szamara, a
kockazatok és megoldasok atfogd megértése alapjan.

Az angol nemzeti alaptanterv (National Curriculum of England, 2013.) két célt hatdroz meg az
informacid-technologiaval (IT) kapcsolatban. Minden tanul6 legyen képes
o cértékelni és alkalmazni az IT-t, beleértve (j és szokatlan technol6gidkat, hogy analitikusan
megoldjon problémékat,
e arra, hogy felel@sségteljes, kompetens, magabiztos és kreativ felhasznéldja legyen az
informacids és kommunikacids technolégianak (IKT).

Az alabbiakban példakat lathatunk az (j magyar kerettantervbdl (2020) a javasolt tevékenységekre
informatikai biztonsag témakdrében (NAT, 2020):

e Az adatok védelmét biztosito lehetéségek hasznalata az online kommunikacios
alkalmazasokban (5-8. évfolyam)

o Az elektronikus kommunikacié gyakorlataban felmeriild problémék, valamint az ezeket
megel6z0 vagy ezekre reagald biztonsagot szavatolo beallitasok megismerése, hasznalata (5-8.
évfolyam)

o Az adatbazisokra épiild online szolgaltatasok, példaul az e-kereskedelem lehetdségeinek
kiprobalasa, vita azok biztonsagos hasznalatanak lehetdségeirdl

o A biztonsagi beallitasok lehetdségeinek elemzése, azok hatdsa, majd vizsgalata a kiilonbozo
kdzosségi médiumok, mint online adatbazisok esetén

e A digitalis eszk6zOk biztonsagos hasznalatdhoz sziikséges lépések megtétele, az eszkoz
szoftveres karbantartasa, virusvédelme (9-11. évfolyam)

Az angol kerettanterv tdbbszor utal a Bloom-féle taxond6mia magasabb szintjeire, mint a magyar
kerettanterv. Az angol tanterv céljai jobban fokuszalnak a gyakorlati modszerekre, mint a megértésre
¢s a tudasra. Az utdbbira utal6 szavak inkabb a magyar kerettantervben fordulnak eld. Ez egy filozofiai
kilonbség a két orszag tanterve kozott.

Chou et al (2011) négy kulcsfontossagu internetes biztonsaggal kapcsolatos tertletet hatarozott meg,
amelyeket ismernilik szilkséges a tanaroknak:

1. Biztonsagos kommunikaci6. Ez a teriilet annak megtanitasara utal, hogy hogyan tudjak a
tanulok megvédeni magukat a virusoktol, hackerekt6l, kéretlen levelektél (spam) és
torvénytelen kereskedelmi iigyletektdl, valamint hogyan tartsak biztonsagban sajat bizalmas
informécidikat.

2. Informacios etikett és informaciok megfelel6 felhasznalasa. Ez a teriilet azzal foglalkozik, hogy
miként lehet azonositani a rosszindulatu pletykakat, pornografiat, szexudalis kényszeritést.
félrevezetd reklamokat és mas offenziv tartalmat. Ugyancsak lefedi a tiszteletét a szerzoi
jogoknak és a digitalis informaciok etikus hasznalatat.

3. Biztonsag a személyes emberi kapcsolatokban. Ez a terlilet magaban foglalja az Gsszes
kdzosségi interakciot, beleértve az online kapcsolatépitést, személyes talalkozasokat az
interneten megismert baratokkal, online zaklatast és a digitélis etikettet, kiilonésen Web 2.0
koraban, ahol a koz0sségi haldzatok allnak a figyelem kézéppontjaban.

4. Biztonsagos szamitdgép és internet hasznalat. Ez egy vegyes kateg6ria, amely magaban foglalja
amegfelel6 eszkozoket és munkakornyezetet, a szem védelmét, illetve az egészséges testtartast.

A legtdbb gyermek szdmara Eurdpaban (9-16 éves életkor) az okostelefon a leginkabb preferalt

eszkoz arra, hogy felcsatlakozzanak a vildghaléra. Ez gyakran azt jelenti, hogy gyermekek tébbsége
napi szinten vagy szinte mindig hasznélja az okostelefonjat (Smahel et al, 2020).
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| 3. Atadasi modok

Mivel az informatikai biztonsagtudatossag az a képesség, hogy észrevegyiik vagy elkertiljik azokat
a viselkedésmodokat, amelyek kompromittaljak az informatikai biztonsagot, ezért a tanitasi modszerek
nem alapulhatnak kizardlag a lexikalis tudason. Természetesen a megfeleld szokincs megismerése
sziikségszerii. Emiatt a frontalis atadasi modokat sziikséges kiegésziteni olyan mddon, hogy a tanulok
ne csak megértsék az IB szdkincsét, hanem hogy magasabb szintii gondolkodast érjenek el a Bloom-
féle taxondmia alapjan.

A Kkiterjesztett és virtualis valésag (Augmented Reality (AR) / Virtual Reality (VR)) és a
szamitogépes jatékok elényodsek lehetnek, mert valos iddben lehet hatékonyan tudast és készséget
atadni, a virtualitas miatt biztonsagos a hasznalata, és nagyobb bevonddast tesz lehet6vé, mert iskolan
kivil is lehet hasznalni.

A szimulacio az egyik legjobb mod arra, hogy valaki megtanulja, hogyan viselkedjen kiilonb6z6
helyzetekben. Egy biztonsagos kdrnyezetben ,.el lehet szenvedni” a kovetkezményeit a jo és a rossz
dontéseknek, és ezéltal megtanulni egy helyes gyakorlatot. Sajnos, ez a mddszer nagyon draga, és a
kornyezet, illetve a jatékszoftver kifejlesztése is sok erbforrast igényel. Hazankban, &ltalaban az
iskolaknak nincs erre anyagi eréforrasa.

Az Amerikai Egyesilt Allamok haditengerészetének posztgradudlis iskolaja (Naval Postgraduate
School) fejlesztett ki egy videojatékot, CyberCIEGE néven (Thompson et al, 2015). Ebben a jatékban
a jatékos egy virtudlis vilagban szamitogépeket, haldzatot és embereket iranyit. Egy virtualis cég céljali,
illetve belsd szabalyai alapjan a jatékos fizikai, logikai és human eszkdzoket, erdforrasokat,
modszereket vethet be abbdl a célbol, hogy megel6zzon egy kibertamadast. Lényegében a CyberCIEGE
egy halozati biztonsagot szimulald eszkoz. Kiilonb6z6 helyzetekhez kiilonboz6é forgatokonyveket
hoztak léte, mind egy-egy kilén hal6zati biztonsaggal kapcsolatos fogalom megtanitasahoz,
megértéséhez és alkalmazasahoz. A szoftver legnagyobb célja, hogy megtanitsa a hallgatéknak, hogy
miként tudnak olyan rendszert épiteni, amely minél kevésbé sértilékeny, illetve minél inkabb rugalmas
a timadasokkal szemben.

Egy komplex jatékszoftver kifejlesztése draga, de léteznek online jatékok, amelyekkel a tanuld
megtanulhatja az IB kiilonboz6 aspektusait. Egy jo példa az Anti-Phishing Phil (Sheng et al, 2007).
Ezzel a jatékkal a tanulok megtanulhatjék, hogy melyek azok a linkek, amelyekre biztonsaggal tudnak
kattintani, és miért. Sajnos, ez a jaték mar idejétmult, mert nincs benne emlités a https protokollrdl,
illetve Flashben irtak, ezért mar bongészoben nem futtathato.

Az Interneten talalhato jatékok kozil jo példa az Interland. Ez a jaték megtanitja a gyerekeknek a
digitalis allampolgarsag és internet biztonsag alapjait, hogy magabiztosan fel tudjak fedezni az online
vilagot. Ot témaban mélyithetik el ismereteiket a gyerekek a jaték hasznalata kozben: (1)
hirek/informaciok megosztasa (mit szabad megosztani ismerdssel és idegennel, és mit nem); (2) alhirek
és fals informaciok felismerése (hogyan lehet a valddit a hamistél megkilénbdztetni); (3) személyes
adatok védelme és biztonsaga (jelszokezelés); (4) kedves és tiszteletteljes viselkedés (banjanak ugy
masokkal, ahogyan szeretnék, hogy veliik banjanak); (5) tudatosan beszéljenek egy felnéttel, kérjenek
segitséget, ha kétségiik tAmad vagy bajba keriilnének.

A Magyar Allamvasutak (MAV) adott ki egy kozlekedésbiztonsagi jatékot Utkdzéspont cimmel.
Bér ez a jaték nem a kiberbiztonsaggal foglalkozik, mégis a modszereit fel lehet hasznalni. A MAV
jatékaban egy baleseti helyszinel6 munkajat kell elvégezniink, ahol interaktiv modon, illetve a jaték
altal vezetve kell megvizsgalnunk a baleset koriilményeit, informaciot gyljteni, kovetkeztetéseket
levonni, és a végén egy tesztet kitdlteni a megismert informéaciok alapjan. Hasonl6 médon lehet irni egy
jatékot pl. egy kibertdmadés utélagos felderitéséhez.

Online videok is jo eszk6zok lehetnek, mert megtekinthetdek akar tobbszor is, ahogyan sziikség van
ra. Egy osztalyteremben, de akar a felsdoktatasban/felnéttoktatasban is megfeleld bevezetése lehet az
adott téménak egy ilyen vided. Ezek a rovidfilmek, filmrészletek segithetnek egyitt érezni a
szereplokkel, megérteni a helyzetiiket stb. Fiatalabb korosztalynak szol6 videok is elérhetdek, tehat akar
a kezdetekt6l (3-4. osztaly) lehet hasznalni ezt az eszkozt. Erre nagyszer(i példa a Sheeplive projekt.

Eredetileg a ,,CS Unplugged” egy ingyenes tananyaggyilijtemény az informatika tantargyhoz,
amellyel kiilonb6z6 jatékokon (kirako, kartya), rajzeszkozokon és szabadtéri aktivitdsokon keresztul
lehet kiilonbozé témakoroket tanitani, azokat bevezetni. A ,,CS Unplugged”-mddszert olyan
modszerként értelmezem, amikor szdmitdgép hasznalata nélkul tanitok informatikat. Ez a modszer akar
tarsas- és szituacios jatékokat, szinhazi nevelést, pszicho dramat is magéba foglalhat (Jozifek, 2018).
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Informatikai biztonsaggal kapcsolatos ,,szamitogép mentes” foglalkozasok taldlhatéak a Code.org
oldalon. A legtdbbjuk oratervet, tanari videot és a szlikséges eszkdzoket vagy azok leirasat tartalmazza.
Ezek a foglalkozasok akar &ltalanos iskolaban is felhasznalhatoak.

A Common Sense Media elsdsorban a Digitalis allampolgarsag (Digital Citizenship) tananyagan
keresztiil kinal ,,unplugged” tevékenységeket, amelyek célja olyan fogalmak oktatasa, mint a digitalis
konfliktusok (digital drama), a szamitasi gondolkodas és a médiamiiveltség. Példaként emlithetd a
Digital Drama Unplugged feladat, amelyben a didkok szerepjaték segitségével dolgoznak fel kiilonboz6
digitalis konfliktushelyzeteket. A tanulok csoportokban dolgoznak, egy megadott segédanyagbol
szarmaz6 forgatokonyvet jatszanak el, amely egy digitalis konfliktusokat targyal6 videdra épil. A
feladat célja, hogy 6sztonozze a didkokat a konfliktusok enyhitésére szolgald stratégiak gyakorlasara,
valamint az online kommunikacié kihivasainak — példaul a hangnem félreértelmezése vagy az
anonimitas hatasa — atgondolasara.

A Digital Citizenship tananyaga szamos mas ,,offline” tevékenységet is integral, amelyek kiilonboz6
digitalis allampolgarsaggal kapcsolatos témakra dsszpontositanak. Ezek a feladatok 6sztondzhetik a
beszélgetést példaul arrdl, hogyan befolyasolja a kdzosségi média hasznalata az érzelmeket, vagy
milyen adatvédelmi kockazatokat hordoznak az 0j technoldgiak. Emellett magukban foglalhatjak
helyzetek elemzését annak érdekében, hogy a tanulok jobban megértsék az olyan kérdéseket, mint az
online gyliloletbeszéd, a megerdsitési torzitas, valamint a pozitiv online kapcsolatok kialakitasa.

Tarsasjatékok (vagy barmilyen kdzos offline jaték) alkalmas az adott téma megértésének segitésére,
mert ezek

o képesek bevonni az embereket,

o lehetdséget adnak arra, hogy teszteljiink egy oOtletet és kérdezziink,

e olyan tarsas kornyezetet teremtenek, amely elésegiti az interakciot és a téma megbeszélését.
(Denning et al, 2013)

Altaldban ezek a jatékok nem igényelnek nagy elSkésziileteket, illetve nem fiiggenek mas
eréforrasoktol. JO példa tarsasjatékra a Safer Internet altal készitett Lajkvadasz tarsasjaték, illetve a
Control-Alt-Hack nevii (angol nyelvii) kartyajaték (Denning et al, 2013).

Online tesztek jo eszkdzok a megértés mérésére. Fontos azonban, hogy ezek a kérddivek gyakorlati
kérdéseket tartalmazzanak, amelyek egy-egy helyzetre mutatnak. Nagyon jo példa erre a ,,Phishing
Quiz by Jigsaw”. Ez a teszt elkéri a tanuld nevét s e-mailcimét (amit nem fogja eltarolni), hogy a teszt
és a szituaciok még személyesebbek legyenek. Az dsszes feladat nagyon gyakorlatias, és minden vélasz
utan a tanulok bévebben olvashatnak az adott feladat altal emlitett szituaciorol.

1. tablazat: Osszefoglalé tablazat az eszkézokrol

Eszkdz neve Bloom-taxondmia szintje
Kiterjesztett és virtualis valdsag alkalmazas (3. szint) — elemzés (4. szint)
Szimul&cio alkalmazas (3. szint) — értékelés (5. szint)
Jaték (szamitdgépen, okoseszkdzon) | alkalmazas (3. szint) — alkotés (6. szint)
Videdk, filmek (online, offline) alkalmazas (3. szint) — elemzés (4. szint)
Tarsasjaték alkalmazas (3. szint) — értékelés (5. szint)
CS unplugged-eszkdzok alkalmazas (3. szint) — elemzés (4. szint)
Online tesztek alkalmazaés (3. szint) — értékelés (5. szint)

| 4. Osszefoglalas

Osszefoglalva elmondhat6, hogy a fentebb targyalt eszkozok és mddszerek elérik legalabb a Bloom-
féle taxonomia harmadik szintjét (alkalmazas), illetve a kiilonboz6 féle jatékok lehetdséget adnak az
elemzésre és az értékelésre is. A taxondmia legmagasabb szintjét a CyberCIEGE szoftverrel tudja elérni
a hallgatd, amikor mar eljut oda a tanulmanyiban, hogy 6 maga hozza 1étre a virtualis cég belso
szabalyait, és az ehhez kapcsol6do forgatokonyveket. Természetesen nem elhanyagolhat6 a megfeleld
szokincs és elméleti tudas atadasa, amelyek ismerete és megértése nélkil nem lehetne a taxonémia
magasabb szintjeire eljutni. Viszont csupan az ismeretre és a megértésre nem lehet alapozni.
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Nagyon fontos, hogy olyan modszert talaljunk és alkalmazzunk, amely fiatalabb gyermekeknél is
hasznélhatd, mert nagy tobbséglk keriil szembe veszélyes helyzetekkel a vilaghalon és a kozossegi
médidban. ,,Eszkozokre” van sziikségiik, hogy el tudjak donteni, mi biztonsagos és mi nem. A ,,CS
Unplugged” foglalkozasokkal meg lehet tanitani ezeket a fogalmakat, akar kisiskolas kortol.

A jatékokkal (offline is), val6 tanitas/tanulas segit a tanuldéknak abban, hogy teszteljék az
ismereteiket, de nem csupén a fogalmak ismeretét, hanem azok val6ségos alkalmazésat is.

Kutatasom kovetkez6 1€épése egy olyan kiberbiztonsagi tanterv kialakitasa az ij magyar kerettanterv
alapjan, amely a fenti modszereken alapul, valamint egy egyetemi kurzus létrehozasa a kiberbiztonsag
tanitasi mddszereirdl tanarszakos hallgatok szamara.
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TOOLS FOR SECURITY AWARENESS EDUCATION TO ENHANCE ENGAGEMENT

Abstract
Nowadays, there are many ways to deliver knowledge about security awareness, such as
augmented/virtual reality, web-based materials, online videos, games (both online and offline), and
“unplugged” methods. The article suggests that the most effective methods are those that can achieve
higher levels of thinking according to Bloom’s taxonomy. Finding and applying a good teaching method
is very important, since learners are exposed to the dangers of the Internet at an increasingly younger
age.

Keywords: Bloom’s taxonomy, engagement, information security, delivery methods, teaching methods
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